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1 引言
该接口文档是针对跨境电商保税网购业务“绑码”信息接入“全球溯源体系福建公共服务平台”，并进行相关信息交换的接口说明文档。“全球溯源体系福建公共服务平台”绑码信息接入接口，采用webservice和http两种方式提供数据接入及交换服务，接口参数支持json和xml格式对接，数据交换方可根据自身需求选择其中一种方式进行信息交换。
“全球溯源体系福建公共服务平台”绑码信息接入接口，提供两种回执响应机制，分别是：1、同步回执，即数据接收回执。用于对数据接入方发送的绑码信息进行数据接收确认；2、异步回执，即数据入库回执。用于对数据接入方发送的绑码信息进行数据入库确认。同步回执，数据接入方在调用“全球溯源体系福建公共服务平台”绑码信息接入接口时同步返回；异步回执由“全球溯源体系福建公共服务平台”调用数据接入方系统接口异步返回。
说明：数据接入方须提供一个webservice或者http方式的回调接口，供“全球溯源体系福建公共服务平台”调用，并返回异步回执信息。
2 调用说明
2.1 调用方式
WebService方式和HTTPS  POST方式
注：需要第三方提供WebService或HTTPS调用地址。
3 请求参数说明
3.1 请求参数

	字段名
	说明
	字段类型
	可空
	备注

	Ccode
	企业编号
	String
	N
	

	Code
	业务编码，不同业务的对应不同的编号（见表1）
	String
	N
	

	Data
	业务数据参数（json或xml格式）默认xml格式
	String
	N
	

	Type
	业务数据格式参数说明，
0:xml明文数据；
1:json明文数据；
2:xml密文数据；
3: json密文数据

（HTTP头信息设置content-type值application/json或application/xml来描述xml或者json数据格式）
	String
	Y
	WebService中Type值必填，http请求Content-type必填

	Token
	令牌，向”全球溯源体系福建公共服务平台”获取
	String
	N
	

	Sign
	MD5签名（签名方法如下）
	String
	N
	

	密钥
	由接口提供方提供，加密用
	String
	Y
	不传输


样例：
{


"Ccode":"150000001",


"Code":"BSWG_BINDCODE_IN_10_01",


"Data":"{业务数据参数}",


"Type":"1",

"Token":"token",


"Sign":"A496290733FBAD91E10262D74FDE2069"

}

3.2 Sign:MD5签名方法
签名方法：密钥+(将所有的参数（去掉Sign）按照字符串正序排序，然后按照排序后的参数key+参数value拼接字符串)+上内容的字符串+密钥进行MD5码编码。
请求数据如下：
(Ccode=’999999’,Code=’BSWG_BINDCODE_IN_10_01’,Data=’{具体业务数据}’, Token=’token’,secretKey=’keytest’)
则拼成的字符串如下所示：

keytestCcode999999CodeBSWG_BINDCODE_IN_10_01 Data{具体业务数据明文}Tokentokenkeytest
之后再做MD5签名即可。(密钥由接口提供方提供)。
3.3 AES:报文AES加密
加密操作针对Data，对Data内容进行加密处理，加密步骤；
1用密钥对Data内容进行AES加密

2 取得1中的数组，进行base64编码得到字符串


3 参考示例，见附录5.1AES加密示例（Java版）
3.4 业务编码说明

表1：
	业务名称
	业务编码

	绑码信息
	BSWG_BINDCODE_IN_10_01


3.5 绑码信息

3.5.1 绑码信息上报报文
根节点：ROOT
· 报文头
	Head
	报文头标签，不循环。

	报文头标签中含有的标签
	标签
	标签内容
	格式要求
	可空

	
	MessageID
	报文编号
	报文唯一编号，最大50字符
	N

	
	SendTime
	发送时间
	格式：
YYYYMMDDHHMISS
	N


· 报文体
	Body
	报文内容

	ZCodeInfo
	绑码信息

	绑码信息
	标签
	标签内容
	格式要求
	可空

	
	ZCodeType
	绑码类型
	A. 订单绑码
B. 商品绑码
C. 订单和商品绑码

填写字母，最大1字符。
	N

	
	EnorderCode
	订单号
	电子交易订单号，最大60字符
	N

	
	CIQBCode
	海关组织机构代码
	请参考:海关组织机构代码，最大32字符
	N

	
	CbepComCode
	电商平台企业编号
	跨境电商平台企业的企业编号，最大10字符。
	N

	
	OrderZCode
	订单溯源码
	订单溯源码（当选择绑码类型为订单绑码时必填；绑码类型为商品绑码时可空；绑码类型为订单和商品绑码时必填），最大60字符
	Y

	
	BuspriseCode
	仓储企业编号
	仓储企业的企业编号，最大10字符。
	N

	
	RecordCode
	绑码企业编号
	绑码企业的企业编号，最大10字符。
	N

	
	Notes
	备注
	最大1000字符。
	Y

	GoodsZCodeInfo
	商品绑码信息(父标签：ZCodeInfo)，可循环。
(绑码类型为订单绑码时可为空，商品绑码时必填)

	商品绑码信息
	标签
	标签内容
	格式要求
	可空

	
	CIQGoodsNo
	商品编号
	商品料号。最大50字符
	N



	
	GoodsCode
	商品货号
	跨境电商企业提供的商品编号，最大30字符。
	N

	
	CbeComCode
	跨境电商企业编号
	跨境电商企业编号，最大10字符。
	N

	
	GoodsZCode
	商品溯源码
	商品的溯源码，最大200字符。
	N


3.5.2 绑码信息上报报文样例
Xml格式报文：
	<?xml version="1.0" encoding="UTF-8" ?>


<Ccode>1505130131</Ccode>


<Code>BSWG_BINDCODE_IN_10_01</Code>


<Type>1</Type>


<Token>5852D5F4FA3CFE04193EC20542E5A448</Token>


<Sign>3bc2bd4701c6c6345c917242f4a2643d</Sign>


<Data>



<ROOT>




<Head>





<MessageID>CUST000000000000000168308151</MessageID>





<SendTime>20180112172052</SendTime>




</Head>




<Body>





<ZCodeInfo>






<ZCodeType>A</ZCodeType>






<EnorderCode>YWG20171114004</EnorderCode>






<CIQBCode>000068</CIQBCode>






<CbepComcode>1000000013</CbepComcode>






<OrderZCode>0001275134475386</OrderZCode>






<BuspriseCode>1000000013</BuspriseCode>






<RecordCode>1000000013</RecordCode>






<Notes>备注备注备注</Notes>





<GoodsZCodeInfo>







<CIQGoodsNo>ICIP03160128000320</CIQGoodsNo>







<GoodsCode>ICIP03160128000320</GoodsCode>







<CbeComCode>1000000013</CbeComCode>







<GoodsZCode>0001275134475386</GoodsZCode>






</GoodsZCodeInfo>





</ZCodeInfo>




</Body>



</ROOT>


</Data>





Json格式报文：
	{[image: image1.png]



    "Ccode": "1505130131", 

    "Code": "BSWG_BINDCODE_IN_10_01", 

    "Type": "1", 

    "Token": "5852D5F4FA3CFE04193EC20542E5A448", 

    "Sign": "3bc2bd4701c6c6345c917242f4a2643d", 

    "Data": {[image: image2.png]



        "ROOT": {[image: image3.png]



            "Head": {[image: image4.png]



                "MessageID": "CUST000000000000000168308151", 

                "SendTime": "20180112172052"

            }, 

            "Body": {[image: image5.png]



                "ZCodeInfo": {[image: image6.png]



                    "ZCodeType": "A", 

                    "EnorderCode": "YWG20171114004", 

                    "CIQBCode": "000068", 

                    "CbepComcode": "1000000013", 

                    "OrderZCode": "0001275134475386", 

                    "BuspriseCode": "1000000013", 

                    "RecordCode": "1000000013", 

                    "Notes": "备注备注备注", 

                    "GoodsZCodeInfo": {[image: image7.png]



                        "CIQGoodsNo": "ICIP03160128000320", 

                        "GoodsCode": "ICIP03160128000320", 

                        "CbeComCode": "1000000013", 

                        "GoodsZCode": "0001275134475386"

                    }

                }

            }

        }

    }

}


4 回推数据说明

“全球溯源体系福建公共服务平台”-绑码申报数据接口的回推数据由两个回执组成，分别是：1、同步回执（即数据接收回执）；2、异步回执（即数据入库回执）。两个回执任意一个失败，则算该次请求失败。只有两个回执都成功时，请求才成功。如同步回执失败，则不会产生异步回执。
注意：数据接入方须开发、提供接收异步回执推送的数据接口，供”全球溯源体系福建公共服务平台”回推数据，该接口接受一个字符串类型参数，参数格式为json格式。并且该接口必须向”全球溯源体系福建公共服务平台”系统同步返回接收异步回执是否成功的结果,格式见4.2.4。

4.1 请求的同步回执

4.1.1 同步回执说明
1、如果请求中的报文格式不正确或者必填项空缺，则返回信息，Message提示格式错误或者内容不能为空。样例如下：

调用失败：{" ReplyCode ":"200","Message":"Data不能为空"}

2、如果请求格式验证通过，调用对应的方法后，返回对应的执行结果信息。样例如下：

调用成功：{"ReplyCode":"0"}

回执格式说明：
	字段名
	说明
	字段类型
	可空

	ReplyCode
	0:成功、其他：失败
	String
	N

	Message
	结果描述
	String
	Y（失败时，非空）


4.2 请求的异步回执

须与“全球溯源体系福建公共服务平台”进行信息交换的数据交换方须提供一个webservice接口（或http/https post请求接口），供“全球溯源体系福建公共服务平台”调用此接口进行异步回执信息的推送。详细的数据推送内容请参照此接口规范文档。
注：webservice方式须提供调用的方法名。

4.2.1 回调接口参数要求
JSON字符串
4.2.2 回调参数格式说明
	字段名
	说明
	字段类型
	可空

	Code
	业务代码
	String
	N

	Note
	业务说明
	String
	N

	RelaId
	关联ID(来自原数据中的MessageID字段值)
	String
	对原有的数据回执非空；新数据推送时可空

	OgMsgId
	消息通知ID(“全球溯源体系福建公共服务平台”自动生成)
	String
	N

	OgBusiId
	“全球溯源体系福建公共服务平台”业务ID
	String
	N

	Data
	回调推送数据（JSON字符串）
	JSON
	Y


回调的回推Data数据的详细说明
· Data 格式
	字段名
	说明
	字段类型
	可空

	ReplyCode
	0:成功、其他：失败
	String
	N

	Message
	结果描述
	String
	Y（失败时，非空）


4.2.3 回调的回执样例
成功回执：

{

"Code": "BSWG_OOKING_IN_10_01",

"Note": "绑码信息请求的异步回执",

"RelaId": "RelaId000001",

"OgMsgId": "OgMsgId00000001",

"OgBusiId": "OgBusiId00000001",

"Data": {


"ReplyCode": "0",


"Message": ""

}
}
失败回执：

{

"Code": "BSWG_OOKING_IN_10_01",

"Note": "绑码信息请求的异步回执",

"RelaId": "RelaId000001",

"OgMsgId": "OgMsgId00000001",

"OgBusiId": "OgBusiId00000001",

"Data": {


"ReplyCode": "200",


"Message": "字段***格式不正确"

}
}
4.2.4 异步回执推送接收方的返回值
1、如果推送绑码信息的异步回执回推失败。样例如下：

{" ReplyCode":"100"," Message":"接收异步回执回推失败"}

2、如果推送绑码信息的异步回执回推成功。样例如下：

{" ReplyCode":"0"}

5 附录：
5.1 AES加密示例（Java版）
publicstatic String encode (String encyptstr,String key){


try {




KeyGenerator keygen = KeyGenerator.getInstance("AES");



SecureRandom random = SecureRandom.getInstance("SHA1PRNG");



random.setSeed(key.getBytes());



keygen.init(128, random);



byte[] encoded = keygen.generateKey().getEncoded();



SecretKeySpec skp =  new SecretKeySpec(encoded,"AES");//设置密钥描述



Cipher cipher = Cipher.getInstance("AES");



cipher.init(Cipher.ENCRYPT_MODE, skp);



byte[] doFinal = cipher.doFinal(encyptstr.getBytes());//字节加密



String encodeToString = Base64.getEncoder().encodeToString(doFinal);//base64编码



returnencodeToString;


} catch (NoSuchAlgorithmException e) {



e.printStackTrace();


} catch (NoSuchPaddingException e) {



e.printStackTrace();


} catch (InvalidKeyException e) {



e.printStackTrace();


} catch (IllegalBlockSizeException e) {



e.printStackTrace();


} catch (BadPaddingException e) {



e.printStackTrace();


}


returnnull;

}
6 相关码表附件
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		编码		中文名

		350000		中华人民共和国福州海关机关本部

		355100		中华人民共和国榕城海关机关本部

		355110		中华人民共和国榕城海关驻邮局办事处

		355120		中华人民共和国榕城海关驻快安办事处

		355130		中华人民共和国榕城海关驻福清办事处

		355140		中华人民共和国榕城海关驻罗源湾办事处

		355200		中华人民共和国福州长乐机场海关机关本部

		355300		中华人民共和国马尾海关机关本部

		355400		中华人民共和国宁德海关机关本部

		355410		中华人民共和国宁德海关驻漳湾办事处

		355500		中华人民共和国三明海关机关本部

		355600		中华人民共和国莆田海关机关本部

		355610		中华人民共和国莆田海关驻秀屿办事处

		355700		中华人民共和国南平海关机关本部

		355710		中华人民共和国南平海关驻邵武办事处

		355800		中华人民共和国平潭海关机关本部

		355810		中华人民共和国平潭海关驻金井办事处

		355900		中华人民共和国武夷山海关机关本部

		356000		中华人民共和国福州海关风险防控分局
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