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	业务说明
	接口功能说明
	接口详细说明

	企业申请令牌WS
	[bookmark: _GoBack]根据企业编号生成对应令牌，并根据配置企业的令牌接收webservices地址推送令牌
	/ws-icip.ICIPApplyToken?wsdl
方法：applytoken

	企业申请令牌HTTP
	根据企业编号生成对应令牌并返回
	/rest/token/applyToken.do

	
	
	

	
	
	

	
	
	

	
	
	


[bookmark: _Toc16870799][bookmark: _Toc16875428]企业令牌申请WS
[bookmark: _Toc16870800][bookmark: _Toc16875429]功能说明
根据企业编号生成对应令牌，并根据企业提供的令牌服务接受地址推送令牌，企业获取令牌。
[bookmark: _Toc16870801][bookmark: _Toc16875430]调用说明
[bookmark: _Toc16870802][bookmark: _Toc16875431]URL地址
测试地址：
http://[测试地址]/icippsp/uiinvoke/ICIP/ws-icip.ICIPApplyToken?wsdl
生产地址：
http://[正式地址]/icippsp/uiinvoke/icip/ws-icip.ICIPApplyToken?wsdl
[bookmark: _Toc16870803][bookmark: _Toc16875432]格式
Pojo对象
[bookmark: _Toc16870804][bookmark: _Toc16875433]请求方式
WebService
[bookmark: _Toc16870805][bookmark: _Toc16875434]调用方法
applytoken
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· 请求参数TokenRequestPojo
	字段名
	中文名
	说明
	字段类型
	非空

	comccode
	企业编号
	企业编号，并绑定接入系统
	String
	是

	注：
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· 响应参数TokenResponsePojo
	字段名
	中文名
	说明
	字段类型
	非空

	code
	响应码
	响应代码
	String
	否

	status
	响应状态
	成功：Success；失败：Error
	String
	是

	message
	响应信息
	执行信息描述，当status为Error时必填
	String
	否

	


[bookmark: _Toc16870808][bookmark: _Toc16875437]企业令牌申请HTTP
[bookmark: _Toc16870809][bookmark: _Toc16875438]功能说明
根据企业编号生成对应令牌并将令牌返回。
[bookmark: _Toc16870810][bookmark: _Toc16875439]调用说明
[bookmark: _Toc16870811][bookmark: _Toc16875440]URL地址
测试地址：
http://[测试地址]/icippsp/rest/token/applyToken.do
生产地址：
http://[正式地址]/icippsp/rest/token/applyToken.do
[bookmark: _Toc16870812][bookmark: _Toc16875441]请求方式
HTTP Post
[bookmark: _Toc16870813][bookmark: _Toc16875442]输入参数说明
· 请求参数说明
	字段名
	中文名
	说明
	字段类型
	非空

	comccode
	企业编号
	企业编号，并绑定接入系统
	String
	是

	注：
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· 响应参数说明
	字段名
	中文名
	说明
	字段类型
	非空

	status
	状态
	成功：Success，失败:Error
	String
	是

	message
	失败原因
	当获取token失败时（status=Error），返回失败原因
	String
	status=Error时非空

	token
	令牌
	当获取token成功时（status=Success）返回token
	String
	Status=Success时非空
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成功：
{
"status":"Success",
"token":"wx2oBUSFtqHbiueZNxFYzNsF6YkE1du4RZwrLhIC2XwnY9yZvunsgdwlXMeZfHej"
}

失败：
{
"status":"Error",
"message":"获取token失败:企业编号【xxx】在系统中不存在！"
}
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1、WebService：企业开发一个web service 服务，用于接收一个String 类型的令牌对象，实现令牌对接。接收的令牌为AES加密串，密钥请向系统管理员申请！
2、HTTP:接收的令牌为AES加密串，密钥请向系统管理员申请！
解密步骤：
1、 对密文做base64解码
2、 根据密钥对步骤1得到的密文做AES解密
参见5.1 Java版本示例代码
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[bookmark: _Java版本示例代码][bookmark: _Toc16870818][bookmark: _Toc16875447]Java版本示例代码
publicstaticvoid main(String [] args) throws NoSuchAlgorithmException, NoSuchPaddingException, InvalidKeyException, IllegalBlockSizeException, BadPaddingException, UnsupportedEncodingException {
		String secStr ="m17ASNKJ6Oh5CbSWG5lYtw==";//密文
		String key="74542D4958528A9C0307B5733598CF93";//密钥
		KeyGenerator keygen = KeyGenerator.getInstance("AES");
		SecureRandom serd = SecureRandom.getInstance("SHA1PRNG");
		keygen.init(128, serd);
		serd.setSeed(key.getBytes());
		Cipher cipher = Cipher.getInstance("AES");
		cipher.init(Cipher.DECRYPT_MODE,  new SecretKeySpec(keygen.generateKey().getEncoded(),"AES"));
		byte[] decoder = cipher.doFinal(Base64.getDecoder().decode(secStr));//将密文进行base64解码，之后进行解密操作
		System.out.println(new String(decoder,"utf-8"));
	}执行结果：测试Token
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	字段名
	中文名
	说明
	字段类型
	非空

	code
	响应码
	响应代码：
100：服务已关闭
101：超出最大等待数
102：等待超时
103：非法接入
200：数据格式错误
300：处理失败
	String
	否

	status
	响应状态
	成功：Success；失败：Error
	String
	是

	message
	响应信息
	执行信息描述，当status为Error时必填
	String
	否




